UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH LAI CHAU Poc 1ap - Tw do - Hanh phuc

S6:1646 /UBND-VX Lai Chau, ngay ¢4 thang 5 nam 2024

VIV tang cuong cong tac bao dam an toan
thong tin mang

Kinh gui: - (;éic s0, ban, nganh, doan thé tinh; ,
- Uy ban nhén déan cac huyén, thanh pho.

Trudc tinh hinh hoat dong tan cong mang, dac biét 1a ma doc téng tién
(ransomware) ting manh thoi gian gan day va c6 thé tlep tuc dién bién phirc tap
trong giai doan tGi, nguy co anh huéng nghiém trong dén hoat dong phat trién
kinh té - x4 hoi, déng thoi dé khac phuc nhimg ton tai, han ché, ting cuong ky
luat, ky cuong trong cong tac bao dam an toan thong tin mang, Chu tich UBND
tinh yéu cau trién khai mot s6 nhiém vu cép thiét sau:

1. Tha trwémg cac Sé, ban, nganh tinh; Cha tich UBND cac huyén,
thanh pho

a) Truc tiép chi dao va phy trach cong tic bao dam an toan thong tin
mang; chiu trach nhiém trude phap luat va Cha tich UBND tinh néu dé hé théng
thong tin thudc pham vi quan 1y khong bao dam an toan thong tin mang, dé xay
ra su ¢6 nghiém trong.

b) Bao dam an toan thong tin mang dbi véi cac hé thong thong tin thude
pham vi quan 1y theo hudng dan ctia S& Thong tin va Truyén thong.

¢) Thuc hién nghiém thoi han hoan thanh phé duyét ho so dé xuét cap do
an toan cho 100% hé théng thong tin thuoc pham vi quan 1y, thuc hién va trién
khai day du phuong an bao dam an toan thong tin theo ho so dé xuat cip do
dugc phé duyét theo chi dao ctia Thil tuéng Chinh phi tai Chi thi s6 09/CT-TTg
ngay 23/02/2024.

d) Str dung thuong xuyén cac nén tang hd tro bao dam an toan thong tin
d€ nang cao hi€u qua hoat dong quan 1y va thuc thi phép ludt vé an toan thong
tin mang.

e) B4 tri hang muc vé an toan thong tin khi xay dung, trién khai ké hoach
ung dung cong ngh¢ thong tin hang nam, giai doan 5 ndm va cdc du an cong
nghé thong tin; bao dam ty 1é kinh phi chi cho cic san pham, dich vu an toan
thong tin mang dat tdi thiéu 10% té)ng kinh phi trién khai cac ké hoach, du 4n
theo chi dao ctia Thu tuwdng Chinh pht tai Chi thi s6 14/CT-TTg ngay
07/6/2019.

f) Truong hop xdy ra su c¢d tin cong mang, tuan thu nghiém tac theo quy
dinh va chi dao tai Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017, Chi thi s6
18/CT-TTg ngay 13/10/2022 cua Thu tuéng Chinh phu, Thong tu sb
20/2017/TT-BTTTT ngay 12/9/2017 ciia Bo Thong tin va Truyén thong, luu y
mot sb nodi dung trong tam sau:



- Kip thoi bao cdo sy ¢6 vé co quan chu quan, S& Thong tin va Truyén
thong va Co quan di€u phoi quoc gia;

- Tuan thi su diéu phdi Gmg ctru sy ¢d cua Co quan diéu phdi qudc gia va
cac co quan chirc nang c6 lién quan trong viéc: Thu thap, phan tich thong tin; xur
1y, khéc phuc su cb; xac minh nguyén nhan va truy tim ngudn gdc; phat ngdn va

cong bo thong tin...

- Bdo cao dﬁy du thong tin vé su ¢, thiét hai va cac thong tin lién quan,
dong thot tong két, phan tich, danh gid, rat ra bai hoc va bao cao vé Co quan
diéu phdi qudc gia, S Thong tin va Truyén thong dé tong hop.

g) Hoan thanh phé duyét hd so dé xuét cip d6 an toan thong tin cho 100%
hé thdng thong tin trong thang 9 nim 2024 va trién khai ddy du phwong an bao
dam an toan thong tin theo hd so dé xuat cap do dugc phé duyét trong thang 12
nam 2024 (dong bo véi thoi han da néu tai Chi thi s6 09/CT-TTg ngay
23/02/2024 cua Thu tudéng Chinh phu).

h) Pinh ky kiém tra, danh gia an toan thong tin theo quy dinh (ti thiéu 01
1an/02 nam d6i voi hé thong cap do 1, cap do 2; 01 lan/nim ddi v6i hé thong
thong tin cap do 3, cp do 4; 01 1an/06 thang ddi voi hé thong thong tin cap do
5), san lung va loai bo cac mdi nguy hai trén hé théng thong tin ctia cac co quan,
don vi.

2. S6 Thong tin va Truyén thong

a) Hudng dan cac S&, ban, nganh tinh; UBND cac huyén, thanh phé ra
soat, danh gia tinh hinh bao dam an toan thong tin mang, xdy dung ho so dé xuat
cap do an toan thong tin cho hé thong thong tin cua cic co quan, don vi; tong
hop két qua, bao cao UBND tinh, B6 Thong tin va Truyén thong.

b) Chu tri, phéi hop voi cac co quan lién quan té chtrc thuc hién cong tac
giam sat, phat hién, canh bao som va ung clu sy ¢ an toan thong tin mang.
Téng hop két qua phan tich, danh gia, rit ra bai hoc tir hoat dong ng curu sy co;
cong bd, canh bao trén cac phuong tién thong tin dai ching dé pho bién kinh
nghiém, gitp cac t6 chuc, ca nhan nhéan biét, chi dong phong ngtra, tng pho su
cb tuong ty va nang cao nhan thirc vé an toan thong tin mang.

¢) Chu tri, phdi hop cac co quan lién quan t6 chirc thanh tra, kiém tra viéc
tuan thii quy dinh cua phap luat vé an toan thong tin mang tai cic co quan, to
chtrc nha nudc va cac to chirc, doanh nghiép cung cp dich vu truc tuyén phuc
vu nguoi dan, doanh nghi€p. Xu ly nghiém cac truong hop vi pham, dé xay ra su
cb mat an toan thong tin mang.

d) Huéng dan cac S0, ban, nganh tinh; UBND cac huy¢n, thanh phd, cac
t6 chtic, doanh nghiép su dung cac nén tang hd tro bao dam an toan thong tin do
Bo Thong tin va Truyén thong trién khai dé quan 1y va thuc thi phap luat vé an
toan thong tin mang.

e) Chi dao cac co quan truyén thong, bao chi, phéi hop véi cac co quan
lién quan tang cuong to churc tuyén truyén, pho bién phap luat an toan thong tin
mang, nang cao nhan thirc vé bao dam an toan thong tin mang.



f) Hang Quy bao cdo Bo Thong tin va Truyén thong vé cac nguy co, rii ro
mat an toan thong tin d6i voi hé thdng thong tin cta tinh.

3. Cong an tinh

a) Tang cuong bao dam an toan thong tin mang theo chirc nang, nhi¢ém vu
dugc giao va trong linh vuc thudc pham vi quan ly; chi dao cac co quan, don vi,
t6 chirc, doanh nghiép chii quan hé théng thong tin cung cap dich vu tryc tuyén
phuc vu nguoi dan, doanh nghiép thudc pham vi quan 1y quy dinh tai Quyét dinh
s6 632/QD-TTg ngay 10/5/2017 trién khai cac nhiém vu, giai phap dam bao an
toan thong tin.

b) Phéi hop So Thong tin va Truyén thong t6 chirc thanh tra, kiém tra va
xur Iy hanh vi vi pham phép luat v€ an toan thong tin mang.

4. C4c s, ban, nganh tinh; UBND cac huyén, thanh phd

Chu dong phdi hop S¢ Thong tin va Truyén thong, Cong an tinh cung cap
dich vu truc tuyén phuc vu nguoi dan, doanh nghiép thuoc pham vi quan ly, tang
cuong bao dam an toan thong tin mang, tuan thu day di quy dinh phap luat vé
an toan thong tin mang, dac biét la quy dinh vé bao dam an toan hé thong thong
tin theo cap do.

Chu tich UBND tinh yéu cau Thu truong cac sd, ban, nganh tinh; Chu tich
UBND céc huyén, thanh pho nghiém tac trién khai thuc hién./.

Noil;"hﬁ"-' KT. CHU TICH
- Nhu trén; s 3

- Chu tich, cac PCT UBND tinh; N PHO CHU TICH
- Cac thanh vién BCD CbBS tinh;

- T6 Gitip viéc BCD CPS tinh;

-V, C, CB;

- Cac doanh nghiép vién thong trén dia ban tinh;
- Cac Ngén hang trén dia ban tinh.

- Hiép hoi Danh nghiép tinh;

- Ho1 Doanh nhan tré tinh;

- Luu: VT, VX4.

Toéng Thanh Hai
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