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TO CONG TAC TRIEN KHAI PE AN PHAT CONG HOA XA HQI CHU NGHIA VIET NAM

TRIEN UNG DUNG DU’ LIEU VE DAN CU, Péoc lap - Ty do - Hanh phiic
PINH DANH VA XAC THUC PIEN TU
S6:5%22/TCTTKPA Ha Néi, ngay Othdng 8 niim 2023

V/v mét s ndi dung lién quan dén
o viéc khaithac, sir dung Co sé DLDC

5. J0J6 Kinh gri: Dng chi T trudng T cdng thc trién khai D& 4n 06
wgdy: At/ L f f’y’ céc tinh, Thanh phd truc thudc Trung wong.

:,huyen

| Noay HE..../ T hién trién khai D& 4n 06/CP ! va viéc dam bao an ninh, an toan théng
tin clia cac hé théng Cong nghé thong tin trudc khi két ndi, chia sé véi Co so dit liéu
qudc gia vé& dan cu (DLDC) 2, Td cong tac lién nganh (Bé Céng an, Bé Thong tin
va truyén thong) d thuc hién d4nh gia an ninh an toan théng tin cic hé thong Cong
nghé théng tin céc tinh, thanh phd truc thudc Trung wong trudc khi két ndi, chia sé
v6i Co so DLDC. Pén nay, co ban cac hé thong nay di dam bao an ninh an toan
théng tin, dap tmg céc tiéu chi theo yéu cau 1552/BTTTT-THH dé chinh thirc két
ndi voi Hé théng Co s¢ DLDC 3. Tuy nhién, trong qué trinh két ni, khai thac st
dung dit lidu tra ctru Co sé DLDC con ton tai mot s6 vén dé, Thu ky T4 cong tac
trién khai D& 4n 06/CP trao dbi véi cac Pdng chi mot sb ndi dung, cu thé nhu sau:

1. Mt s6 vAn dé lién quan dén viée khai thic, sit dung dir liéu tra ciru

(1) Tir ngay 09/3/2023 dén ngay 17/3/2023, S& Théng tin va Truyén thong
tinh Long An cé d4u hiéu st dung dich vu két ndi (API) sai muc dich, vi pham
nghiém trong quy dinh khai thac Co s¢ DLDC.

(2) Ngay 27/6/2023, Hé théng thong tin giai quyét thi tuc hanh chinh tinh
Hai Duong c6 sb luong truy van két ndi bat thuong dan dén hé thong tw dong
khéa két nbi (vieot ngudng 10.000 truy van).

(3) Ngay 02/8/2023, Hé théng thong tin giai quyét thi tuc hanh chinh tinh
Quang Tri c6 s lugng truy vén két ndi bét thuong dan dén hé thong tu dong khoa
két ndi (vuot ngudng 10.000 truy van).

(C6 phu luc ngi dung cdc vu viéc kém theo)

2. Danh gia, kién nghi

Qua céc vu vi€e trén, ) lugng truy vén tir cac hé théng két ndi véi Co so
DLDC ting dot bién dan t6i viée bi khoa két ndi tép trung cht yéu & mét sé nguyén

! Quyét dinh s 06/QD-TTg ngay 06/01/2021 ctia Thii tuéng CP phé duygt déan phat trién img dung DLDC, dinh
danh va xé4c thyc dign tir phyc vu chuyén dbi s6 quéc gia giai doan 2022 - 2025, tAm nhin dén nam 2030

2 Can cir cong van s6 1552/BTTTT-THH ngay 26/4/2022 clia Bd Thong tin va Truyén théng vé viéc huéng
dan ky thuat mén khai D& 4n 06; cén cir Nghj dinh 47/2020/ND-CP ngay 09/4/2020 cia Chinh phi quy dinh v& viéc
quén 1y, két ndi va chia sé dit liéu sb cia co quan nha nuéc

* Céc don vj dd ky “Ban cam két bao dam an ninh, an toan va bao mit thong tin” trude khi két néi dén Co
s dir liéu quéc gia vé dan cu, Bj Cong an (Cuc Canh sat QLHC vé TTXH) da cép tai khoan két ndi bao mat,

Riéng Hé théng thong tin giai quyét thi tuc hanh chinh tinh Thira Thién Hué da thyc hién két néi véi
hé théng Co s& dir lidu Québc gia vé dén cu tir thang 01/2023; tuy nhién théng 6/2023, T Cﬁng tdc cua B§
Cong an va B6 Thong tin va truyen théng td chirc klém tra dinh ky thi Hé théng thong tin giai quyét thi tuc
hanh chinh tinh Thira Thién Hué con tbn tai mot s6 vn dé chua dap img céc tiéu chi theo yéu cau CV 1552.
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nhén sau: W Hé thng chua ding ky, bdo cdo Co quan thudng truc (Bd Cong an)
nhung di trién khai két néi v6i Co s6 DLDC; @ Hé théng, phin mém chwa duoc
kiém tra, danh gid an ninh, an toan thong tin trudc khi thuc hién két ndi hoic sau
khi thuc hién két ndi c6 su thay ddi, didu chinh v& mit k¥ thuat, thiét ké; @ Viéc
két ndi, khai théc dit liéu tra ctru khong ding muc dich dd dang ky; @ St dung
cong cu phan mém bén thr 3 hodc tw phét trién céng cu riéng nhung chua duoc
kiém tra, d4nh gi4 an ninh, an toan thong tin dé khai thac, tra ctru thong tin (khéng
phai phcfn mém, gidi phdp cung cdp ciia B6 Céng an).

3. Dé dam béo viéc két ndi, chia sé va khai thac théng tin véi Co sé DLDC an toan,
béao mat, Thu ky T6 Céng tac kinh d& nghi cic Pdng chi chi dao mét s ndi dung sau:

(1) Phé bién quén triét téi cac don vi, c4 nhan dugc giao cac nhiém vu thuc
hién két noi, chia sé va khai thac théng tin véi Co sé DLDC thyc hién ding cée
van ban phép luét da duoc ban hanh, ban cam két “Bao dam an ninh, an toan va
bao mat thong tin trong két néi dén Co s¢ DLDC” di ky véi Bd Céng an.

(2) Céc don vi khi trién khai hé théng, phin mém méi hodc ¢6 thay déi vé mit
hé théng, img dung, ma ngudn va chirc ning phin mém phuc vu két ndi Co s6 DLDC
can bao céo v6i TH Cong tac D& 4n 06 ciia tinh, thanh phd; T6 An ninh mang an toan
thong tin Cong an tinh/thanh ph thyuc hién P& 4n 06 dé phdi hop véi don vi nghiép
vu ctia Bd Céng an, B6 Théng tin va Truyén thong thuc hién kiém tra an ninh, an
toan thong tin dam bao dap tmg cac tidu chi theo yéu cau Cong van 1552 (tuyét doi
khéng sir dung phdn mém cd nhén hodc tw nghién cieu, phdt trién céng cu d@é tra
cieu, khai thac dir liéu).

(3) Quan ly chat ché viéc khai théc, tra ctru di li€u cua céc tai khoan can
bd, nhan vién dam bao ding muc dich va nhu cau str dung, khong str dung cho
muc dich c4 nhan. X4y dung hé thong luu nhét ky (log) céc tai khoan nay khi thuc
hién két ndi, tra ctru (bao gom thoi gian ding nhdp, thoi gian thodt ding nhdp,
thoi gian va ndi dung tra cieu, khai thdc, dia chi IP mady tinh dang nhdp, khai
thdc,..) dé phuc vu viéc truy vét sau nay.

Thu ky T6 Cong téc kinh d& nghi Pdng chi T6 truéng quan tim, chi dao don
vi thuc hién ding quy dinh./.

Noi nhin:
- Nhu trén;
- P/c Bd trudng T6 Lam, T4 trudng TS Cong tic DAOG;
- P/c Thir truéng Nguyén Duy Ngoc,
T phé Thuong truc Té Cong tac DAQ6;
-Cac déng chi thanh vién T Cong tac;
(Dé bao céo) _ 75
- Cuc Kiém soat TTHC, VPCP (dé theo doi); 2l 3
- Viin phdng B Céng an (d theo dai); H SAT QLHC VE TTXH

- Luu: VT, TCTTKDA (CO6-TTDLD/IC°)I Dai t4 Vi Vin Tan




PHU LUC
(Kém theo Cong vin s6 5%22 /TCTTKPA, ngay #thdng 8 ndm 2023)

Cic vén dé lién quan dén viéc khai thac, sir dung dir liéu tra ctru Co sé
dir liéu quéc gia vé dan cw

1. Tr ngay 09/3/2023 dén ngay 17/3/2023, Cuc Canh sat Quan 1y hanh
chinh v& trat tr x hoi - B6 Cong an phat hién S& Thong tin va Truyén thong tinh
Long An c6 d4u hiéu sir dung API sai muc dich va vi pham so véi quy ché khai
thac Co s& dit liéu qudc gia vé dan cu. Tai budi 1am viéc Té cong tic lién nganh
ctia Bo Cong an va Bg thong tin va Truyén théng, S& Théng tin va Truyén théng
tinh Long An d4 x4c nhan c6 viéc phat sinh vi pham vé& muyc dich sir dung va vuot
qué s6 lan truy van API téi hé théng Co s& dit lidu quéc gia vé dan cu theo dang
ky str dung dich vu cia S& Thong tin va Truyén thong (phat sinh 7 triéu lugt khai
thac téi Co s& dit liéu quoc gia vé dan cur). Viée sir dung API dugc ding dé hd tro
cong tac “lam sach” dit liéu cua S& Néi vu tinh Long An, phuc vu dé 4n 893/QD-
TTg ngdy 25/6/2020, nhim ddng bd 1én hé théng cia Bé Noi Vu. Thong qua truc
LGSP ctia tinh Long An, phia S& Théng tin va Truyén thong cung cip tai khoan
thir cdp dé hé thong khac trong tinh c6 thé thuc hién khai théc API do Cuc C06
cung cép thong qua hé théng Mot cira dién tir cia tinh Long An (tai thoi diém
kiém tra hién chi ghi nhén hé théng quén ly Hb so can bd cong chire két nbi theo
md hinh nay). Qua dénh gia viéc vi pham ciia Long An 13 do: ® Phia Trung tdm
théng tin truc thudc S& Théong tin va Truyén thong str dung API chwa bao cdo céc
cap lanh dao trudc khi trién khai; ® Hé théng quan 1y Hd so can bd cdng chire, hé
théng Mot cira dién tir ctia tinh Long An chua duoc kiém tra an ninh an toan
thong tin béi cac don vi nghiép vu ctia Bo Cong an, B Thong tin va truyén thong
nhung van thyuc hién két ndi dén Co s& dir lidu qudc gia vé dan cu (vi pham muc 7
phan III cong van sb 1552/BTTTT-THH ctia Bd Théng tin va truyén thong, Diéu
6 Thong tu 46/2022/TT-BCA clia Bd Cong an); @ Viée két ndi ciia hé théng quan
Iy Hb so can bd cong chirc chwa duge ding ky két ndi chinh thirc véi Co s& dir
lidu quéc gia vé dan cu, vi pham ndi dung da ding ky.

2. Ngay 27/6/2023, Cuc C06 phat hién Hé thdng théng tin giai quyét thu tuc
hanh chinh tinh Hai Duong c6 s6 lugng truy van két ndi bat thuong din dén hé
théng ctia Cuc Canh sat Quan 1y hinh chinh v& trit tu x4 hoi tw dong khoé két ndi
(vieot nguémg 10.000 truy van). Ngay 12/7, cac don vi nghiép vu Bd Cong an da
phdi hop S& Théng tin va Truyén théng tinh Hai Duong, VNPT tinh Hai Duong
hop va théng nhét dé 1am rd nguyén nhan. Qua phén tich, danh gia cho thiy, S&
Théng tin va Truyén théng tinh Hai Duong d3 tu phat trién thém tinh ning “Kho
quan ly dit liéu dién tir cta t6 chirc, c4 nhan trén Hé théng thong tin giai quyét tha
tuc hanh chinh tinh”. Tinh ning nay dugc kich hoat vao ngay 23/6/2023, khi
ngudi ding dang nhép, hé thdng s& thuc hién truy vin API “Xéc thuc thong tin
cong dan” d xé4c thuc trudng théng tin CCCD va lwu dit lidu, hd so, két qua giai



2

quyét tha tuc cong dan vao Kho dit lidu. Sau khi bat tinh ning “Xac thyc théng
tin”, khi cong dan dang nhép Cbng Dich vu cong qubc gia, khi cong dan ndp hd
so, ddng bd thong tin cong dén thi nhiu trudng hop goi lai API x4c thyc dan cu,
dén dén vuot ngudng truy van, do d6 hé théng tu dong khoa két nbi ctia tinh Hai
Duong.. Viéc S& Théng tin va Truyén thong tinh Hai Duong trién khai Kho quéan
ly dit liéu dién tir cia ca nhén, t6 chirc trén Hé théng thong tin giai quyét thi tuc
hanh chinh tinh trén méi trudng thuc té két ndi véi Hé théng Co sé dit lidu qudc
gia vé& dan cu nhung chua trao doi véi Cong an tinh Hai Dwong, Cuc Canh st
Quan Iy hanh chinh v& trat tu xa hoi dé tién hanh, kiém tra, d4nh gia viéc thay ddi,
chinh stra ma nguﬁn s& dan dén nguy co mét an ninh mang, an toan thong tin (vi
pham muc 7 phan III cong vin sé 1552/BTTTT-THH ctia B6 Théng tin va
Truyén thong).

3. Ngay 02/8/2023, Cuc Canh sat Quan 1y hanh chinh v& trét ty xa hoi phét
hién Hé théng thong tin giai quyét thu tuc hanh chinh tinh Quéang Tri c6 s6
lwong truy van két ndi bét thuong din dén hé thdng ctia Cuc Quan ly hanh chinh
vé trat tw x4 hoi tw dong khod két ndi (vieort nguong 10.000 truy vcfn). Qua van
ban giéi trinh cia tinh Quang Tri cho thdy viéc phét sinh c4c truy van bat thuong
do mdt can bd tai Chi cuc thué huyén Hudng Hoa, Cuc Thué tinh Quang Tri
thuc hién tra ciru dit liéu tir tai khoan dich vu cong cua can by do6 phuc vu viée
ra soat chuan hoa dit liéu mi s6 thué ca nhan. Cu thé, cén bd trén bén canh viéc
thwc hién tra ciu dir liéu thong qua tra ciu trén trang web
motcua.quangtri.gov.vn. Tuy nhién, do con nhiéu dir liéu qua tra ctru trén trang
web khong tim thiy dugc thong tin (c6 thé do dit liéu trén co quan thué quan ly
sai). Can bd d6 da két hop dit lidu tir file excel (gdm 02 trudng tén va s6 chimg
minh nhén din dang c6), tw viét thuat todn sir dung ngdn ngir 14p trinh VBA dé
tr dong nhép liéu vao trang web va tra ctru. Trong d6, mdi dong dit liéu s& tim
kiém nam sinh tir 1923 dén 2014 va phat sinh thanh 92 luot tim kiém. Trong
ngay 01/8/2023 va ngay 02/8/2023, can bd nay di tim kiém 128 dong dit liu
twong duong 128 x 92 = 11.776 luot truy van (vuot mic ding ky truy van hang
ngay trén hé théng cia tinh Quéang Tri, khi vuot qué mirc thi hé thng s& tu dong
khoa két ndi cua ca tinh).

Viéc can bd tu dong sir dung cong cu phé“m mém khéac, khong phai phén
mém dugc Bd Cong an cho phép st dung hay d& duogc kiém tra an ninh an toan
thong tin vi pham viéc khai thac va st dung thong tin trong Co s¢ dit liéu qudc
gia vé dan cu theo ding pham vi cho phép (khoan 2, Pidu 52 Nghi dinh
47/2020/ND-CP ngay 09/4/2020).
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