] UBND TINH LAI CHAU CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG DPoc lap - Tu do - Hanh phuc

S62541 /STTTT-BCVTCNTT Lai Chau, ngay 20 thdng 72 nam 2023

V/v Bam bao san sang phuc vy thong tin
lién lac va an toan thdng tin trong thoi gian
dién ra L& ky niém 115 nam thanh Iap tinh,

75 nam thanh 1ap Dang bo tinh, 20 nam

chia tach, thanh lap tinh Lai Chau

Kinh gtri:
- Cac So, ban, nganh tinh;
- UBND céc huyén, thanh phé;
- C4c doanh nghiép Buu chinh, Vién thong.

Pé dam bao ning luc mang ludi sin sang phuc vu thong tin lién lac va an
toan thong tin trong thoi gian dién ra Lé Ky niém 115 nim thanh 14p tinh, 75 nim
thanh lap Bang b tinh, 20 nam chia tach, thanh 1ap tinh Lai Chau, S& Thong tin
va Truyén thong kinh dé nghi Quy co quan, t6 chirc, doanh nghiép trién khai mot
s6 bién phap nhu sau:

1. Cac doanh nghiép Buu chinh, Vién thong

a) Tang cuong nhan lyc, thiét bi, vat tu, nang cao ning luc mang ludi sin
sang phuc vu thong tin lién lac; thuc hién tryc gidm sat, hd trg va khéc phuc su cb
bao ¢am ha tang buu chinh, vién thong, internet an toan, thong suét trong dip dién
ra L& ky niém 115 nam thanh 1ap tinh, 75 nam thanh 14p Pang bo tinh, 20 nim
chia tach, thanh Iap tinh Lai Chau(Tr 21/12/2023 dén 07/ 01/2024).

b) Trién khai céc bién phap k§ thuit & muc cao nhat nham phat hién, chin
loc, ngan chan hoat dong tan cong mang, phat tan thong tin x4u ddc, thong tin vi
pham phap luat trén hé théng thong tin, ha téng mang ludi thuoc pham vi quan 1y.

¢) Thuc hién nghiém va kip thoi cac bién phap xit Iy sy ¢6 theo yéu cau cua
S& Thong tin va Truyén thong va co quan chirc ning c6 thim quyén.

2. Cac co quan, to chirc trén dia ban tinh

Tang cuong trién khai hoat dong bao dam an toan thong tin mang ddi voi
cac hé thong thong tin quan trong, hé théng thong tin chira thong tin c4 nhan, dit
liu ca nhan va cac nén tang phuc vu chuyén doi sé qudc gia, trong tam 1a:

a) Phan cong luc lugng tai chd trién khai truc giam sat, bao dam an toan

thong tin mang.
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b) Yéu cau cac don vi chuyén trach, don vi cung cap dich vu an toan, an
ninh mang (néu cd) ciing ¢ va uu tién ngudn luc, nhan lyc cho nhiém vu giam
sat va bao vé cac hé thdng thong tin.

¢) Thuc hién ra soat téng thé cac hé théng thong tin dang van hanh, thuc
hién kiém tra, danh gia ra soat cac 16 hong, diém yéu, cdu hinh ting cudng bao
mat cho hé thong thong tin thudc pham vi quan 1y va khic phuc triét dé cac 15
hong, diém yéu di dugc S¢ Thong tin va Truyén thong canh bao t6i cic co quan
nhu: cac 16 hong bao mat anh huéng murc cao va nghiém trong trong cac san pham
Microsoft tir thang 08 dén thang 12 nam 2023 (Vain ban gii kém theo).

d) Chu dong xay dung cac phuong an Ung ctru khan cap, hd trg va khic
phuc sy ¢ trong truong hop xay ra tan cong mang.

d) Luén ludn san sang cap nhat thong tin canh béo, khuyén nghi vé an toan
thong tin mang dugc S Thong tin va Truyén théng chia sé.

e) Pay manh tuyén truyén, nang cao nhan thtrc co ban k¥ ning vé an toan
thong tin mang, cach nhan dién thu dién tur, lién két dang ngo, canh giac vé thong
tin xau doc cua céac thé luc thu dich tuyén truyén nham bbi xau hinh anh dat nuée.

Trén day 1a noi dung dam bao san sang phuc vu thong tin lién lac va an
toan thong tin trong thoi gian dién ra Lé ky niém 115 nam thanh 1ap tinh, 75
nam thanh 1ap Péang bo tinh, 20 ndm chia tach, thanh lap tinh Lai Chau, S¢&
Théng tin va Truyén thong kinh dé nghi Lanh dao Quy co quan, don vi quan

tam, trién khai. Tran trong cam on./.

Noi nhn: KT. GIAM POC
- Nhu trén; A 4 A

- UBND tinh (B/c); e PHO GIAM BOC
- Ban t6 chure ky niém (Theo OD 128/0P- C

UBND);

- Luu: VT, BCVTCNTT.
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